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PRVA CAST

Opis spracuvania osobnych udajov



Clanok |

Personalistika a mzdy

Nazov spracovatel'skej ¢Cinnosti

Nazov spracovatelskej ¢innosti resp. ndzov informacného systému je: Personalistika a mzdy

Ucel spractvania

Ucelom spractvania osobnych Udajov je zabezpeéenie plnenia povinnosti prevadzkovatela ako
zamestnavatela savisiace s pracovnym pomerom alebo obdobnym vztahom (napr. na zaklade

dohdd o pracach vykonavanych mimo pracovného pomeru) vratane predzmluvnych vztahov.

Pravny zaklad spracuvania

Pravnym zakladom spracuvania je zakon (Zakon ¢. 311/2001 Z. z. Zakonnik prace v zneni neskorsich
predpisov, Zakon ¢. 580/2004 Z. z. o zdravotnom poisteni o zmene a doplneni zdkona ¢. 95/2002 Z. z.
o poistovnictve a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, Zakon ¢.
461/2003 Z. z. o socidlnom poisteni v zneni neskorsich predpisov, Zakon ¢. 595/2003 Z. z. o dani z
prijmov v zneni neskorsich predpisov, Zakon ¢. 43/2004 Z. z. o starobnom déchodkovom sporeni v
zneni neskorsich predpisov, Zakon ¢. 650/2004 Z. z. o doplnkovom déchodkovom sporeni a o zmene
a doplneni niektorych zdkonov v zneni neskorsich predpisov, Zakon €. 5/2004 Z. z. o sluzbach
zamestnanosti a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, Zakon ¢.
462/2003 Z. z. o nahrade prijmu pri doCasnej pracovnej neschopnosti zamestnanca a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov, Zakon ¢. 152/1994 Z. z. o socialnom fonde
a o zmene a doplneni zdkona ¢. 286/1992 Zb. o daniach z prijmov v zneni neskorsich predpisov, Zakon
¢. 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia a o zmene a doplneni niektorych,
Zakonov v zneni neskorsich predpisov, Zakon ¢. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri

prace a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov).

Dotknuté osoby pri spractvani



Dotknuté osoby pri spracivani osobnych udajov su uchadzaci o zamestnanie, zamestnanci, manzelia

alebo manzelky zamestnancov, blizke osoby, byvali zamestnanci.

Rozsah osobnych udajov

Osobné udaje su prevadzkovatelom spracivané v tomto rozsahu: meno, priezvisko, rodné priezvisko
a titul, rodné ¢&islo, datum a miesto narodenia, podpis, rodinny stav, $tatna prislusnost, statne
obdianstvo, trvalé bydlisko, prechodné bydlisko, pohlavie, idaje o vzdelani, spésobilost na pravne
ukony, poberanie pridavkov na deti, mzda, plat alebo platové pomery a dalSie finanéné nalezitosti
priznané za vykon pracovnej ¢innosti, udaje o odpracovanom case, udaje o bankovom (cte fyzickej
osoby, sumy postihnuté vykonom rozhodnutia nariadenym sidom alebo spravnym organom,
penainé tresty a pokuty, ako aj nahrady uloZené zamestnancovi vykonatelnym rozhodnutim
prislusnych organov, nepravom prijaté sumy davok socialneho poistenia a dochodkov starobného
dochodkového sporenia alebo ich preddavky, statnych socialnych davok, davok v hmotnej nidzi a
prispevkov k davke v hmotnej nudzi, penaznych prispevkov na kompenzaciu socialnych désledkov
tazkého zdravotného postihnutia, ktoré je zamestnanec povinny vratit na zaklade vykonatelného
rozhodnutia podla osobitného predpisu, rocny uhrn vyplateného déchodku, tudaje o pracovnej
neschopnosti, udaje o délezitych osobnych prekazkach v praci, Udaje o zmenenej pracovnej
schopnosti, iUdaje o zamestnavateloch, pracovné zaradenie a den zaciatku pracovnej ¢innosti, idaje
o rodinnych prislusnikoch v rozsahu meno, priezvisko, adresa, datum narodenia, tidaje o manzelovi
alebo manzelke, detoch, rodi¢och deti v rozsahu meno, priezvisko, datum narodenia, rodné ¢islo,
adresa, Udaje z potvrdenia o zamestnani, idaje o vedeni zamestnanca v evidencii nezamestnanych
obcanov, udaje o cerpani materskej dovolenky a rodi¢ovskej dovolenky, udaje z dokladu o
bezihonnosti, udaje o priznani dochodku, o druhu dochodku, udaje zo zamestnaneckej zmluvy
dopinkovej déchodkovej poistovne, osobné udaje spractiivané na potvrdeniach, osvedéenia

o absolvovanych skuskach a vzdeldvacich aktivitach, fotografia a dalSie udaje uvedené v Zivotopise.

Prijemcovia

Osobné udaje z informaéného systému sa poskytuju: sprostredkovatel- externa uétovna spolo¢nost,

tretie strany- Socidlna poistovia, zdravotné poistovne, Finanény urad, doplnkové déchodkové

sporitelne, dochodkové spravcovské spolocnosti, organy statnej spravy a verejnej moci na vykon



kontroly a dozoru, Ustredie prace socidlnych veci a rodiny, sud a organy ¢inné v trestnom konani,

exekutor, iny opravneny subjekt.

Obdobie spractuvania

Osobné udaje sa spracuvaju odo dia ziskania osobnych udajov po dobu potrebni na dosiahnutie

ucelu spracavania.

Funkény opis spracovatel'skej operacie (schéma)

Ziskavanie
osobnych udajov
od dotknutej
osoby

Zaznamenavanie Vykondvanie
osobnych udajov zmien a oprav
osobnych
Udajov

Poskytovanie
osobnych udajov
Uchovavanie tretim stranam a
osobnych sprostredkovatelovi

udajov

Likvidacia
osobnych udajov




Clanok II

Uétovné doklady

Nazov spracovatel'skej cinnosti

Nazov spracovatelskej ¢innosti resp. nazov informaéného systému je: Uétovné doklady

Ucel spractvania

Ucelom spractvania osobnych Udajov je vedenie UGétovnictva prevadzkovatela, spracovanie

uctovnych dokladov.

Pravny zaklad spracutvania

Pravnym zdkladom spracuvania je zakon (zakon ¢. 431/2002 Z. z. o Uétovnictve v zneni neskorsich
predpisov, zakon €. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich predpisov, zakon ¢.
122/2013 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov, zdkon ¢.
145/1995 Z. z. o spravnych poplatkoch v zneni neskorsich predpisov, zakon ¢. 40/1964 Zb. Obciansky
zakonnik v zneni neskorsich predpisov, zakon ¢. 152/1994 Z. z. o socidlnom fonde a 0 zmene a doplneni
zakona €. 286/1992 Zb. o daniach z prijmov v zneni neskorsich predpisov, zakon ¢. 311/2001 Z. z.

Zakonnik prace v zneni neskorsich predpisov)

Dotknuté osoby pri spractivani

Dotknuté osoby pri spracdvani osobnych UuUdajov su zamestnanci, zdkaznici, dodavatelia

prevadzkovatela.

Rozsah osobnych udajov

Osobné udaje su prevadzkovatelom spracivané v tomto rozsahu: titul, meno, priezvisko, adresa,
podpis, Cislo uctu, datum narodenia, e-mailovy kontakt, telefonicky kontakt



Prijemcovia

Osobné udaje z informacného systému sa poskytuju: sprostredkovatel- Gétovnicka spoloénost, prip.

ini obchodny partner, organy kontroly a dozoru.

Obdobie spracuvania

Osobné udaje sa spracuivaju odo dna ziskania osobnych tdajov po dobu potrebnu na dosiahnutie

ucelu spracavania.

Funk¢ny opis spracovatel'skej operacie (schéma):

Zaznamenavanie Vykondvanie
zmien a oprav

Poskytovanie
osobnych udajov
tretim stranam a

Uchovavanie

sprostredkovatelom

Likvidacia




Clanok 1

Evidencia klientov

Nazov spracovatel'skej cinnosti

Nazov spracovatelskej ¢innosti resp. nazov informacného systému je Evidencia klientov

Ucel spractvania

Ucelom spractvania osobnych udajov je evidencia klientov za ucelom poskytovania sluzieb

prevadzkovatela, spracovania objednavky.

Pravny zaklad spracutvania

Pravnym zakladom spracuvania je zmluva.

Dotknuté osoby pri spractvani

Dotknuté osoby pri spracuvani osobnych Udajov su zakaznici.

Rozsah osobnych udajov

Osobné udaje su prevadzkovatelom spracivané vtomto rozsahu: meno, priezvisko, adresa, e-
mailovy kontakt, telefonicky kontakt, datum narodenia, povolanie

Prijemcovia

Osobné udaje z informacného systému sa neposkytuju prijemcom.

Obdobie spracuvania

Osobné udaje sa spracuvaju odo dna ziskania osobnych udajov po dobu potrebnu na dosiahnutie

ucelu spracuivania.



Funk¢ny opis spracovatel'skej operacie (schéma)

Ziskavanie

osobnych

udajov od
dotknutei osobv

Zaznamenavanie
osobnych udajov

Uchovavanie

osobnych udajov

Likvidacia
osobnych udajov

Vyhladavanie

osobnych udajov

Vykonavanie zmien
a oprav osobnych
Udajov




Clanok IV

Marketing

Nazov spracovatel'skej ¢Cinnosti

Nazov spracovatelskej ¢innosti resp. ndzov informacného systému je Marketing.

Ucel spractvania

Ucelom spractvania osobnych tdajov je zasielanie informacii o novinkach, akcidch, sutaZiach,

produktoch, analyza spokojnosti klientov, newslatter.
Pravny zaklad spracutvania

Pravnym zakladom spracuvania je suhlas.

Dotknuté osoby pri spracuvani

Dotknuté osoby pri spracivani osobnych Gdajov su klienti, byvali klienti.

Rozsah osobnych udajov

Osobné udaje su prevadzkovatelom spracivané v tomto rozsahu: meno, priezvisko, adresa, e-mail

Prijemcovia

Osobné udaje z informacného systému sa neposkytuju prijemcom.

Obdobie spractvania

Osobné udaje sa spracuvaju odo dna ziskania osobnych tudajov po dobu potrebni na dosiahnutie

ucelu spracivania.

Funkény opis spracovatel'skej operacie (schéma)



Ziskavanie

osobnych

udajov od
dotknutei osobv

Zaznamenavanie
osobnych udajov

Uchovavanie

osobnych udajov

Likvidacia
osobnych udajov

Identifikacia aktiv

Vyhladavanie

osobnych
udajov

Vykondavanie
zmien a

oprav
osobnych
udajov




Neautomatizované aktiva (papierova podoba listin):
- Zivotopisy, pracovné zmluvy, dotazniky, vyplatné pasky, koreSpondencia- listy, obalky a vytlacené
e-maily, r6zne poucenia, hlasenia, vykazy, danové doklady, objednavky, evidencie v papierovej

podobe

Automatizované aktiva (elektronickad podoba):
- dokumenty v elektronickej podobe- scany, e-maily, osobné udaje uloZené v ramci
jednotlivych softvérov
Vypoctova technika (Hardvér)- notebook
Softvéry- Microsoft Office, Adobe Acrobat

Operacné systémy- Windows

Kdédex spravania

V rdmci primeranych bezpecénostnych opatreni sa zavadzaju primerané politiky ochrany osobnych
udajov prevadzkovatela alebo kddex spravania.
Prevadzkovatel resp. osoby nim poverené spracuvanim osobnych udajov fyzickych os6b v ramci

prevadzky akceptuju vSeobecné pravidla ochrany osobnych udajov.



DRUHA CAST
Bezpecnost osobnych udajov

Analyza rizik



Identifikacia rizik zaloZend na identifikacii aktiv a ich vlastnikov, identifikacii hrozieb pre tieto

aktiva, identifikacii zranitel'nosti zneuzZitenych hrozbami a na identifikacii dopadov na aktiva

v dosledku straty dovernosti, integrity a dostupnosti.

Rizika v objektovej bezpecnosti:

Strata alebo odcudzenie kltcov od prevadzky,
Neuzamknutie vstupnych dveri do chrdnenych priestorov po odchode z tychto priestorov,
Prekonanie mechanickych zdbrannych prostriedkov nepovolanou osobou,

Zivelna pohroma.

Rizika v dokumentarnom informaénom systéme:

Sirenie chranenych informdcii zamestnancami prevadzkovatela,

Sirenie chranenych informacii nezlikvidovanymi nepotrebnymi pisomnostami,

Cielené ziskanie informacii o osobnych udajoch cudzou osobou,

Strata alebo odcudzenie dokumentacie obsahujicej osobné udaje tretimi osobami, pripadne

zamestnancami prevadzkovatela.

Rizika v automatizovanom informacnom systéme:

a)

b)

Rizika preniknutia osobnych tdajov k nepovolanym osobam:

Preniknutie nepovolanych osob k pocitacovému systém,

Odcudzenie pocitacového systému,

Riziko prieniku do pevného disku pocitaca, v ktorom su uloZzené osobné udaje, neopravnenymi
osobami z lokdlnej pocitacovej siete, resp. Jeho spristupnenie tymto osobam,

Prienik do pevného disku pocitaca, v ktorom su uloZené osobné Udaje, neopravnenymi

osobami z internetu, resp. Jeho spristupnenie tymto osobam.

Rizika straty osobnych udajov a narusenia integrity:

Narusenie objektovej bezpecnosti prienikom nepovolanych osob do priestorov s informaénym
systémom,

Riziko nezabezpedeného prenosu prostrednictvom aplikacie,

Riziko posSkodenia serverov a aktivnych sietovych prvkov poZiarom,

Poskodenie pevného disku pocitaca mechanickou zavadou,



e Poskodenie pevného disku alebo Udajovych Struktur vplyvom vypadku elektrického napajania,

e Poskodenie pevného disku alebo Udajovych Struktir vplyvom pocitacovych virusov,

e Poskodenie pevného disku alebo udajovych Struktur z vonkajSieho prostredia neopravnenym

pristupom inych pouZzivatelov lokalne;j siete,

e Poskodenie pevného disku alebo udajovych Struktur z vonkajSieho prostredia neopravnenym

pristupom inych pouzivatelov internetu.

Analyza a ohodnotenie rizik zaloZzenych na uréeni dopadov, ktoré méZu vyplynut zo zlyhania

bezpecnosti

Druhym krokom analyzy bezpecnosti je stanovenie rozsahu rizika, Ze dand hrozba sp6sobi narusenie

bezpecnosti alebo funkénosti informacéného systému. Riziko sa ohodnocuje podla nasledovnej

tabulky:

PRAVDEPODOBNOST
Nizka Stredna Vysoka
DOPAD [Nulovy nulové nulové nulové
Nizky nizke nizke stredné
Stredny nizke stredné vysoké
Vysoky stredné vysoké vysoké

Urcéenie realnej pravdepodobnosti vyskytu zlyhania bezpecnosti s odhadom udrovne rizik

vymedzujucim, ¢i je riziko akceptovatelné alebo vyZaduje prijatie dalSich opatreni za vyuiitia

vopred urcenych kritérii na akceptaciu rizika a identifikovanych prijatelnych arovni rizika

Ak je riziko nulové, nie je potrebné prijat Ziadne opatrenie za G¢elom eliminacie rizika.

Ak je riziko nizke, mdze byt prijaté opatrenie za i¢elom elimindcie rizika.



Ak je riziko stredné, opatrenie za u¢elom eliminacie rizika by malo byt prijaté.

Ak je riziko vysoké, bezpecnostné opatrenie za Ucelom eliminacie rizika musi byt prijaté.

Riadenie rizik pre prava a slobody dotknutych osob

Zhodnotil sa pévod, povaha, osobitost a zavaznost rizik alebo, konkrétnejsie, kazdé riziko sa posudilo

z pohladu dotknutych oséb, dalej sa zohladnili zdroje rizik, identifikovali sa pripadné dosledky resp.

dopad na prdva a slobody dotknutych oséb v suvislosti s urcitymi pripadmi vratane neopravneného
pristupu, neZelanych Uprav a straty udajov, identifikovali sa hrozby, ktoré by mohli viest k
neopravnenému pristupu, nezelanym Upravam a strate Udajov, odhadla sa pravdepodobnost a
zdvaznost a stanovili sa opatrenia na riesenie uvedenych rizik.

Identifikacia s ohodnotenim moZnosti minimalizacie rizik, napriklad aplikovanim vhodnych
bezpecnostnych opatreni, vedomym objektivnym akceptovanim rizik, vyhnutim sa rizikam alebo

prenesenim suvisiacich rizik na tretie strany.

Chraneny priestor je priestor prevadzkovatela, v ktorom dochdadza k spracovatelskym cinnostiam
s osobnymi udajmi ¢i uz automatizovanym alebo neautomatizovanymi prostriedkami spracuvania (od

ziskavania cez archivaciu az po ich likvidovanie).



Clanok |

Rizika v objektovej bezpecnosti

Strata alebo odcudzenie klticov od prevadzky

Prijaté opatrenie

- sprava klucov prevadzkovatelom,

- kldémi od dveri do prevadzky disponuju len prevadzkovatel a opravnené osoby.

Pravdepodobnost

Nizka

Dopad

Stredny

Vyhodnotené riziko:

Nizke (tato hodnota je uréend kombinaciou hodnoty aktiv a nizkou pravdepodobnostou uplatnenia
hrozby straty alebo odcudzenia kltcov).

Odporucané opatrenia:

Zapis o prideleni kltuc¢ov konkrétnej opravnenej osobe.

Bezpecné uloZenie rezervnych klucov v uzamykatelnej zdsuvke alebo trezore, kli¢mi od ktorého

disponuje iba prevadzkovatel.

Neuzamknutie vstupnych dveri do chranenych priestorov po odchode z tychto priestorov

Prijaté opatrenie

- prevadzkovatel a oprdvnené osoby po tom ¢o opustia prevadzku vidy uzamknu dvere a okna.
Pravdepodobnost

Nizka

Dopad

Stredny

Vyhodnotené riziko

Nizke (tato hodnota je uréend kombinaciou hodnoty aktiv a nizkou pravdepodobnostou uplatnenia
hrozby neuzamknutia dveri).

Odporucané opatrenia

Pisomne poucenie opravnenej osoby.



Prekonanie mechanickych zabrannych prostriedkov nepovolanou osobou

Prijaté opatrenie:

- mechanické zabezpecenie chraneného priestoru- bezpecnostné dvere a uzamykatelné okna do
chraneného priestoru, uzamykatelné skrine/zasuvky, mreze,

- elektronické zabezpecenie chranenych priestorov- alarm, kamerovy systém- v ramci budovi.
Pravdepodobnost

Nizka

Dopad

Stredny

Vyhodnotené riziko

Nizke.

Odporticané opatrenia

Ziadne.

Zivelna pohroma

Prijaté opatrenie:

Ziadne.

Pravdepodobnost

Stredna

Dopad

Vysoky

Vyhodnotené riziko

Vysoké

Odporucané opatrenia
Zalohovanie dat (USB, externy disk)

Zalozné nosi¢e umiestnené mimo chranenych priestorov prevadzkovatela.



Clanok I

Rizika v dokumentarnom informacnom systéme

Sirenie chranenych informacii zamestnancami prevadzkovatela

Prijaté opatrenie

- s listinnymi aktivami v rdmci chraneného priestoru manipuluje iba prevadzkovatel a opravnené
osoby,

- prevadzkovatel a opravnené osoby spracivaju listiny s osobnymi Udajmi v priestore pristupnom
tretim osobam iba v ich sprievode,

- zavazok mléanlivosti prevadzkovatela opravnenych oséb a zakaz predkladat tretej osobe dokumenty
obsahujlce osobné udaje.

Pravdepodobnost

Nizka

Dopad

Nulovy

Vyhodnotené riziko

Nulové

Odporucané opatrenia

Pisomné poucenie opravnenej osoby.

Sirenie chranenych informacii nezlikvidvanymi nepotrebnymi pisomnostami

Prijaté opatrenie

- prevadzkovatel a opravnené osoby vsetky nepotrebné listiny s osobnymi udajmi bezodkladne
zlikviduju skartovanim,

- nepotrebné listiny s osobnymi udajmi prevadzkovatel a opravnené osoby nikdy nevyhodia do kosa.
Pravdepodobnost

Nizka

Dopad

Stredny

Vyhodnotené riziko

Nizke

Odporucané opatrenia

Pisomné poucenie opravnenej osoby.



Cielené ziskanie informacii o osobnych udajov cudzou osobou

Prijaté opatrenia

- s listinnymi aktivami v rdmci chraneného priestoru manipuluje iba prevadzkovatel a opravnené
osoby,

- prevadzkovatel a opravnené osoby spracuvaju listiny a ukladaju s osobnymi Udajmi v priestore
pristupnom tretim osobam iba v ich sprievode,

- zavazok mlcéanlivosti prevadzkovatela a opravnenych osdb predkladat a spristupnit tretej osobe
dokumenty obsahujice osobné udaje,

- dokumenty sosobnymi Udajmi sa nachddzaju v zabezpedenom uzamykatelnom objekte,
v uzamykatelnej skrini,

- rezim udrzby a upratovania chranenych priestorov sa vykondava opravnenou osobou.
Pravdepodobnost

Nizka

Dopad

Vysoky

Vyhodnotené riziko

Stredné.

Odporucané opatrenia:

Pisomné poucenie opravnenej osoby.

Vedenie inventarneho zoznamu aktiv a jeho pravidelnd aktualizacia.

Strata alebo odcudzenie dokumentacie obsahujlcich osobné tdaje tretimi osobami, pripadne

zamestnancami prevadzkovatela

Prijaté opatrenie:

- opatrenia v rdmci objektovej bezpecnosti,

- prenos dokumentov mimo chranenych priestorov len prevadzkovatelom,

- s listinnymi aktivami v rdmci chraneného priestoru manipuluje iba prevadzkovatel a opravnené
osoby,

- dokumenty sosobnymi Udajmi sa nachddzaju v zabezpetenom uzamykatelnom objekte,
v uzamykatelnej skrini,

- rezim udrzby a upratovania chranenych priestorov sa vykonava opravnenou osobou.
Pravdepodobnost

Nizka



Dopad

Vysoky

Vyhodnotené riziko

Stredne.

Odporticané opatrenia:

Pisomné poucenie opravnenej osoby.

Vedenie inventarneho zoznamu aktiv a jeho pravidelnd aktualizacia.



Clanok 1

Rizika v automatizovanom informa¢nom systéme

a) Rizika preniknutia osobnych udajov k nepovolenym osobam:

Preniknutie nepovolanych osob k pocitacovému systému

Prijaté opatrenie

- sprdva pristupov administratorom jednotlivym opravnenym osobam,

- k pocitacu, v ktorom sa spracuvaju osobné Udaje ma pristup len prevadzkovatel a oprdvnené osoby,
- s aktivami v elektronickej podobe v ramci chrdneného priestoru manipuluje iba prevadzkovatel
a opravnené osoby,

- prevadzkovatel a oprdvnené osoby vidy pouzivaju pristupové heslo,

- evidencia vSetkych miest prepojenia sieti vratane prepojeni s verejne pristupnou pocitacovou sietou-
iba v rdmci prevadzky, chraneného priestoru prevadzkovatela,

- Setri¢ obrazovky s heslom, ak sa momentalne na pocitaci nepracuje.

Pravdepodobnost

Nizka

Dopad

Vysoky

Vyhodnotené riziko

Stredné.

Odporti¢ané opatrenia

Vhodné umiestnenie zobrazovacich jednotiek.

Vedenie inventarneho zoznamu aktiv a jeho pravidelna aktualizacia.

Odcudzenie pocitacového systému

Primerane sa aplikuju opatrenia pre riziko nasilného prekonania mechanickych zabrannych

prostriedkov nepovolanou osobou.

Riziko prieniku do pevného disku, v ktorom su uloZzené osobné udaje, neopravnenymi osobami

z lokdlnej pocitacovej siete, resp. jeho spristupnenie tymto osobam

Prijaté opatrenie:
- definovanie zloZitych pristupovych prav a hesiel do aplikacii a do sietovych adresarov.

Pravdepodobnost



Nizka

Dopad

Vysoky
Vyhodnotené riziko
Stredné.

Odporucané opatrenia:

Vykonavat pravidelny upgrade firmware aktivnych sietovych prvkov. Pri zmendch aktivnych sietovych
prvkov, inak s periodicitou kazdych 4-5 rokov vykonavat penetracné testovanie sietovej infrastruktury
Utokom na perimeter zvonku. Primerane renovovat sietovu infrastrukturu, aktivne prvky vymienat

pravidelne kazdych 4-5 rokov (preventivny charakter).

Riziko prieniku do pevného disku, v ktorom su uloZzené osobné udaje, neopravnenymi osobami

Z internetu, resp. jeho spristupnenie tymto osobam

Prijaté opatrenie

- opatrne manipulovat s podozrivymi médiami a programami,

- prevadzkovatel neinstaluje nezndme programy,

- inStalacia antivirusového programu, a jeho pravidelna aktualizacia,

- pouzivanie legdlneho a prevadzkovatelom schvdleného softvéru,

- pravidelna aktualizacia opera¢ného systému a programového aplikacného vybavenia,
- bezpeéné a kontrolované stahovanie stiborov z verejne pristupnej pocitacovej siete,
- neotvaranie podozrivych e-mailov a odkazov,

- firewall na zabezpecenie prvotnej ochrany Uniku dat cez internet,

- antispamovy systém,

- definovanie zlozZitych pristupovych prav a hesiel do aplikacii a do sietovych adresarov.
Pravdepodobnost

Nizka

Dopad

Vysoky

Vyhodnotené riziko

Stredné.

Odporticané opatrenia

- zamedzenie pripojenia k urc¢itym rizikovym adresam, pouzivanie sietovych protokolov,



- chrdnenie WiFi silnym heslom, zmena prednastavenych hesiel od vyrobcu,
- Sifrova ochrana uloZenych a prenasanych udajov,

- pseudonymizacia osobnych udajov.

b) Rizika straty osobnych udajov a narusenia integrity

Narusenie objektovej bezpecnosti prienikom nepovolanych osdb do priestorov s informacnym

systémom

Primerane sa aplikuju opatrenia pre rizikda prekonania mechanickych zabrannych prostriedkov

nepovolanou osobou.

Riziko nezabezpeceného prenosu prostrednictvom aplikacie

Prijaté opatrenia

- definovanie zloZitych pristupovych prav a hesiel do aplikacii a do sietovych adresarov,
- inStaldcia antivirusového programu, a jeho pravidelnd aktualizacia,
- pouzivanie legalneho a prevadzkovatelom schvaleného softvéru.
Pravdepodobnost

Nizka

Dopad

Vysoky

Vyhodnotené riziko

Stredné.

Odporticané opatrenia

- Sifrova ochrana uloZenych a prenasanych udajov,

- pseudonymizacia osobnych udajov.

Riziko poskodenia serverov a aktivnych sietovych prvkov poZiarom

Prijaté opatrenie

- prevadzkovatel neprevadzkuje server vo svojich priestoroch,

- protipozZiarne opatrenie- hasiace pristroje, poziarne hlasice, protipoZiarne dvere.
Pravdepodobnost

Nizka

Dopad

Nizky



Vyhodnotené riziko
Nizke
Odportcané opatrenia:

Ziadne.

Poskodenie pevného disku pocitaca mechanickou zavadou

Prijaté opatrenia

- prevadzkovatel minimalne jedenkrat mesacne, alebo po nespravnom ukoncéeni alebo
vypadku energie zabezpedit systémovu kontrolu disku (scandisk).

Pravdepodobnost

Nizka

Dopad

Stredny

Vyhodnotené riziko

Nizke.

Odporucané opatrenia

Ziadne.

Poskodenie pevného disku alebo udajovych struktur vplyvom vypadku elektrického napajania

Prijaté opatrenia:

- prevadzkovatel pouziva nepretrzity zdroj napajania,
- prevadzkovatel po nespravnom ukonceni alebo vypadku energie zabezpecit systémovu kontrolu
disku (scandisk).

Pravdepodobnost

Nizka

Dopad

Stredny

Vyhodnotené riziko

Nizke

Odporucané opatrenia

Ziadne.

Poskodenie pevného disku alebo udajovych struktur vplyvom pocitacovych virusov




Prijaté opatrenia

- opatrne manipulovat s podozrivymi médiami a programami,

- prevadzkovatel neinstaluje nezname programy,

- inStaldcia antivirusového programu, a jeho pravidelnd aktualizacia,
- bezpecné a kontrolované stahovanie suborov z verejne pristupnej pocitacove;j siete,
- neotvaranie podozrivych e-mailov a odkazov.

Pravdepodobnost

Nizka

Dopad

Vysoky

Vyhodnotené riziko

Stredné.

Odporti¢ané opatrenia

- zamedzenie pripojenia k uréitym rizikovym adresam, pouzivanie sietovych protokolov.

Poskodenie pevného disku alebo udajovych struktur z vonkajSieho prostredia neopravnenym

pristupom inych pouzivatelov lokdlnej siete

Prijaté opatrenie:

- definovanie zloZitych pristupovych prav a hesiel do aplikacii a do sietovych adresarov.
Pravdepodobnost

Nizka

Dopad

Vysoky

Vyhodnotené riziko

Stredneé.

Odporucané opatrenia:

Vykonavat pravidelny upgrade firmware aktivnych sietovych prvkov. Pri zmendch aktivnych sietovych
prvkov, inak s periodicitou kazdych 4-5 rokov vykonavat penetraéné testovanie sietovej infrastruktuiry
Utokom na perimeter zvonku. Primerane renovovat sietovu infrastrukturu, aktivne prvky vymienat

pravidelne kazdych 4-5 rokov (preventivny charakter).



Poskodenie pevného disku alebo udajovych struktur z vonkajSieho prostredia neopravnenym

pristupom inych pouZivatelov internetu

Prijaté opatrenie

- opatrne manipulovat s podozrivymi médiami a programami,

- prevadzkovatel neinstaluje nezndme programy,

- inStaldcia antivirusového programu, a jeho pravidelna aktualizacia,

- pouzivanie legalneho a prevadzkovatelom schvaleného softvéru,

- pravidelna aktualizacia opera¢ného systému a programového aplikacného vybavenia,
- bezpecné a kontrolované stahovanie suborov z verejne pristupnej pocitacovej siete,
- neotvaranie podozrivych e-mailov a odkazov,

- firewall na zabezpecenie prvotnej ochrany Uniku dat cez internet,

- antispamovy systém,

- definovanie zloZitych pristupovych prav a hesiel do aplikacii a do sietovych adresarov.
Pravdepodobnost

Nizka

Dopad

Vysoky

Vyhodnotené riziko

Stredné.

Odportcané opatrenia

- zamedzenie pripojenia k urcéitym rizikovym adresam, pouzivanie sietovych protokolov,
- chranenie WiFi silnym heslom, zmena prednastavenych hesiel od vyrobcu,

- Sifrova ochrana uloZenych a prendsanych udajov,

- pseudonymizacia osobnych udajov.



TRETIA CAST

Primerané bezpecnostné opatrenia



Prevadzkovatel prijme so zretefom na najnovsie poznatky, naklady na vykonanie opatreni a na
povahu, rozsah, kontext a Ucely spractvania, ako aj na rizika s réznou pravdepodobnostou a
zavaznostou pre prava a slobody fyzickych osdb, primerané technické a organiza¢né opatrenia s
cielom zaistit Uroven bezpecnosti primerant tomuto riziku, pricom uvedené opatrenia pripadne
zahfnaju aj:

a) pseudonymizaciu a Sifrovanie osobnych udajov;

b) schopnost zabezpedit trvalti dovernost, integritu, dostupnost a odolnost systémov spractvania
a sluzieb;

c) schopnost véas obnovit dostupnost osobnych tdajov a pristup k nim v pripade fyzického alebo
technického incidentu;

ve

d) proces pravidelného testovania, posudzovania a hodnotenia ucinnosti technickych a

organizacnych opatreni na zaistenie bezpecnosti spracuvania.

Prevadzkovatel pri prijimani primeranych bezpecnostnych opatreni a zaruk dodrziava nasledujuce

zasady spracuvania osobnych udajov:

zakonnost, spravodlivost, transparentnost, obmedzenie a kompatibilita Gcelov spractvania,
minimalizaciu udajov, pseudonymiziciu alebo Sifrovanie, minimalizaciu uchovavania tdajov,
spravnost udajov, integrita, dévernost, dostupnost udajov, nevyhnutnost a primeranost

spracuvania s ohfadom na ucel spracovatel'skej operacie.

Prevadzkovatel prijme technické a organizacné opatrenia na eliminaciu rizik pre prava fyzickych

osob.



Clanok |

Technické opatrenia

1. Technické opatrenie realizované prostriedkami fyzickej povahy

Zabezpecenie objektu pomocou mechanickych zabrannych prostriedkov (napr. uzamykatelné dvere,
oknd, mreze) av pripade potreby aj pomocou technickych zabezpecovacich prostriedkov (napr.

elektricky zabezpecovaci systém objektu, elektricka poZiarna signalizacia).

Zabezpecenie chraneného priestoru jeho oddelenim od ostatnych Casti objektu (napr. steny, mreze

alebo presklenia).

Umiestnenie délezitych prostriedkov informacnych technoldgii v chranenom priestore a ochrana
informacnej infrastruktary pred fyzickym pristupom neoprdvnenych oséb a nepriaznivymi vplyvmi

okolia.

Bezpecné ulozenie fyzickych nosi¢ov osobnych Udajov vratane bezpecného uloZenia listinnych

dokumentov.

Opatrenie pre zamedzenie nahodného preditania osobnych Udajov zo zobrazovacich jednotiek

(napr. vhodné umiestnenie zobrazovacich jednotiek).

2. Ochrana pred neopravnenym pristupom

Sifrova ochrana uloZenych a prenasanych udajov, pravidld pre kryptografické opatrenia.

Pravidld pristupu tretich stran k informaénému systému, ak k takému pristupu dochadza.

3. Riadenie pristupu poverenych osob

Riadenie pristupov a opatrenia na zarucenie platnych politik riadenia pristupov (napr. identifikacia,

autentizdcia a autorizdcia os6b v informacnom systéme).



Riadenie privilegovanych pristupov v informacnych systémoch.

Zaznamenavanie pristupu a aktivit poverenych oséb v informa¢nom systéme.

4. Riadenie zranitelnosti

Opatrenia pre detekciu a odstranenie Skodlivého kddu a ndpravu nasledkov skodlivého kédu.

Ochrana pred nevyZiadanou elektronickou postou.

Pouzivanie legalneho a prevadzkovatelom schvaleného softvéru.

Opatrenia pre zarucenie pravidelnej aktualizacie opera¢nych systémov a programového aplikacného

vybavenia.

Pravidla stahovania stiborov z verejne pristupnej pocitacovej siete a spésob ich overovania. Filtrovanie

sietovej komunikacie.

Zhromazdovanie informacii o technickych zranitelnostiach informacnych systémov, vyhodnocovanie

urovne rizik a implementacia opatreni na potlacenie tychto rizik.

5. Sietova bezpeénost

Kontrola, obmedzenie alebo zamedzenie prepojenia informacného systému, v ktorom su spractivané

osobné Udaje s verejne pristupnou pocitacovou sietou.

Ochrana vonkajSieho a vnutorného prostredia prostrednictvom nastrojov sietovej bezpecnosti (napr.

firewall), segmentdcia pocitacove;j siete.

Pravidla pristupu do verejne pristupnej pocitacove] siete, opatrenia pre zamedzenie pripojenia k

uréitym adresam, pravidla pre pouZivanie sietovych protokolov.



Ochrana proti inym hrozbam pochdadzajucim z verejne pristupnej pocitacovej siete (napr. hackersky

utok).

Aktualizdcia operacného systému a programového aplikacného vybavenia.

6. Zalohovanie

Test funkénosti zaloZznych datovych nosicov.

Vytvaranie zaloh s vopred zvolenou periodicitou.

Uréenie doby uchovavania zaloh a kontrola jej dodrZiavania.

Test obnovy informacného systému zo zalohy.

Bezpecné ukladanie zaloh.

7. Likvidacia osobnych udajov a datovych nosicov

Technické opatrenia pre bezpecné vymazanie osobnych Udajov z datovych nosicov.

Zariadenie na mechanické zni¢enie ddatovych nosi¢ov osobnych uUdajov (napr. zariadenie na

skartovanie listin a datovych médii).

- Priloha & 1 TECHNICKE OPATRENIA



Clanok I

Organizacné opatrenia
1. Personalne opatrenia
Poverenie osoby prevadzkovatelom alebo sprostredkovatelom, ktora ma pristup k osobnym udajom.
Pokyny prevadzkovatela na spracuvanie osobnych Udajov, najma
vymedzenie osobnych udajov, ku ktorym ma mat konkrétna osoba pristup na ucel
plnenia jej povinnosti alebo uloh,
uréenie postupov, ktoré je poverend osoba povinnd uplatiovat pri spractvani
osobnych udajov,

vymedzenie zakladnych postupov alebo operacii s osobnymi tdajmi,

vymedzenie zodpovednosti za poruenie zakona alebo osobitného predpisu?).

Poucenie poverenych os6b o postupoch spojenych s automatizovanymi prostriedkami spracuvania a

suvisiacich pravach a povinnostiach (v priestoroch prevadzkovatela a mimo tychto priestorov).

Urcenie zodpovednej osoby.

Vzdeldvanie poverenych osob (napr. pravna oblast, oblast informacnych technoldgii).

Postup pri ukonceni pracovného alebo obdobného pomeru poverenej osoby (napr. odovzdanie

pridelenych aktiv, zrusenie pristupovych prav, poucenie o nasledkoch porusenia zakonnej alebo

zmluvnej povinnosti mi¢anlivosti).

Praca na dialku a pravidld mobilného spracovania dat.

2. Riadenie aktiv

Vedenie inventarneho zoznamu aktiv a jeho pravidelnd aktualizacia.

Evidencia vSetkych miest prepojenia sieti vratane prepojeni s verejne pristupnou pocitacovou sietou.



Urcenie vlastnictva aktiv a zodpovednosti za rizika.

Pravidla a postupy pre klasifikaciu informacii.

Pravidla a postupy na oznacovanie informacii a zaobchdadzanie s nimi v sulade s platnou klasifikacnou

schémou.

Pravidld na prijatelné pouzivanie informdcii a aktiv spojenych s prostriedkami na spracuvanie

informacii.

Opatrenia pre vratenie aktiv (napr. prostriedkov spracivania osobnych Udajov) patriacich

prevadzkovatelovi po ukonceni pracovného pomeru, po vyprsani uzatvorenej dohody alebo zmluvy,

pri zmene pracovného miesta alebo pracovného zaradenia a pod.

3. Riadenie pristupu osob k osobnym tdajom

Pravidlda fyzického vstupu do objektu a chranenych priestorov prevadzkovatela.

Sprava kltcov (individualne pridelovanie klticov, bezpecné uloZenie rezervnych kltcov).

Pravidla pre pridelovanie pristupovych prav a drovni pristupu (roli) poverenym osobam.

Politika hesiel a pravidld pouzivania autorizacnych a autentizacnych prostriedkov.

Pravidla pre vzajomné zastupovanie poverenych os6b (napr. v pripade nehody, do¢asnej pracovnej

neschopnosti, ukoncenia pracovného alebo obdobného pomeru).

Pravidla pre odstranenie alebo zmenu pristupovych prav poverenych oséb a zariadeni na spracivanie

informdcii pri ukonceni zamestnania, zmluvy alebo dohody, pripadne prisp6sobenie zmendm roli.

4. Organizacia spracuvania osobnych udajov



Pravidla spracuvania osobnych Udajov v chranenom priestore.

Nepretrzita pritomnost poverenej osoby v chranenom priestore, ak sa v ilom nachadzaju aj iné ako

poverené osoby.

ReZim udrzby a upratovania chranenych priestorov.

Pravidld spracuvania osobnych udajov mimo chrdneného priestoru, ak sa také spracuvanie
predpoklada
1. pravidld manipuldcie s fyzickymi nosi¢mi osobnych udajov (napr. listiny, fotografie)
mimo chrdnenych priestorov a vymedzenie zodpovednosti,
2. pravidld pouzivania automatizovanych prostriedkov spractvania (napr. notebooky)
mimo chréanenych priestorov a vymedzenie zodpovednosti,
3. pravidld pouzivania prenosnych datovych nosicov mimo chranenych priestorov a

vymedzenie zodpovednosti.

5. Likvidacia osobnych udajov

Uréenie postupov likvidacie osobnych uUdajov s vymedzenim suvisiacej zodpovednosti jednotlivych

poverenych os6b (bezpecné vymazanie osobnych uUdajov z datovych nosicov, likvidacia datovych

nosicov a fyzickych nosi¢ov osobnych udajov).

6. Porusenia ochrany osobnych tdajov

Postup prioznamovani porusenia ochrany osobnych Udajov Uradu a dotknutej osobe na ucel véasného

prijatia preventivnych alebo napravnych opatreni.

Pravidelné preskimavanie zdznamov udalosti, zaznamov o aktivitdch pouzZivatelov, zaznamov

0 vynimkach.

Evidencia poruseni ochrany osobnych udajov a pouzitych rieSeni.

Postup pre identifikaciu a rieSenie jednotlivych typov poruseni ochrany osobnych tdajov.



Postup pre odstrafiovanie nasledkov poruseni ochrany osobnych tdajov.

Postupy zarucenia kontinuity pri havariach, poruchdach a inych mimoriadnych situaciach.

Postup pri poruche, udrzbe alebo oprave automatizovanych prostriedkov spracuvania.

7. Kontrolnd éinnost

Kontrolna ¢innost zamerana na dodrziavanie prijatych bezpeénostnych opatreni s uréenim spdsobu,

formy a periodicity jej realizacie (napr. pravidelné kontroly pristupov).

Informovanie 0s6b o kontrolnom mechanizme, ak je u prevadzkovatela alebo sprostredkovatela

zavedeny (rozsah kontroly a spOsoby jej uskutocnovania).

Postupy pre monitorovanie suladu spractdvania osobnych udajov.

8. Dodavatelské vztahy

Postup pre overenie dostatocnych zaruk.

Zaclenenie poziadaviek na ochranu Udajov do poZiadaviek pre nové systémy a do pravidiel pre vyvoj

a ndkup systémov.

Zaclenenie poziadaviek na ochranu tdajov do zmluvnych vztahov s dodavatelmi a tretimi stranami.

Testovanie bezpecnostnych funkcii pocas vyvoja systémov.

Monitorovanie a pravidelné preskimavanie Urovne bezpecnosti sluZzieb poskytovanych dodavatelmi.

- Priloha ¢. 2 ORGANIZACNE OPATRENIA



STVRTA CAST
Posudenie vplyvu na ochranu osobnych

udajov



Ak typ spracuvania, najma s vyuZzitim novych technolégii a s ohladom na povahu, rozsah, kontext a
Ucely spracuvania pravdepodobne povedie k vysokému riziku pre prava a slobody fyzickych oséb,
prevadzkovatel pred spracivanim vykond posudenie vplyvu planovanych spracovatelskych operacii
na ochranu osobnych uUdajov. Pre sibor podobnych spracovatelskych operacii, ktoré predstavuju

podobné vysoké rizikd, moze byt dostatocné jedno posudenie.

Prevadzkovatel sa pocas vykondvania posudenia vplyvu na ochranu udajov radi so zodpovednou

osobou, pokial bola uréena.

Posudenie vplyvu na ochranu tdajov sa vyZzaduje najma v pripadoch:

a) systematického a rozsiahleho hodnotenia osobnych aspektov tykajucich sa fyzickych osob, ktoré
je zaloZené na automatizovanom spracuvani vratane profilovania a z ktorého vychadzaju
rozhodnutia s pravnymi Gc¢inkami tykajucimi sa fyzickej osoby alebo s podobne zavaznym vplyvom
na nu;

b) spractivania vo velkom rozsahu osobitnych kategorii idajov alebo osobnych udajov tykajucich sa
uznania viny za trestné Ciny a priestupky, alebo

c) systematického monitorovania verejne pristupnych miest vo velkom rozsahu.

Dozorny orgadn vypracuje a zverejni zoznam tych spracovatelskych operacii, ktoré podliehaju

poZiadavke na posudenie vplyvu na ochranu Udajov

.Dozorny orgdn moze stanovit a zverejnit aj zoznam spracovatelskych operdcii, v pripade ktorych sa

nevyzaduje posudenie vplyvu na ochranu udajov.



Clanok |

Kritéria posudenia vplyvu

Prevadzkovatel s ohladom na povahu, rozsah, kontext a tGéely spractivania osobnych tdajov (PRVA
CAST) s cielom zistit, ¢i niektory z typov spracovatel'skych ¢innosti prevadzkovatela nepredstavuje

vysoké riziko pre prava a slobody dotknutych osob zohl'adnil nasledujtice kritéria:

Hodnotenie alebo pridelovanie bodov vratane profilovania a predpovedania, najma z ,aspektov
suvisiacich s vykonnostou dotknutej osoby v praci, jej majetkovymi pomermi, zdravim, osobnymi
preferenciami alebo zaujmami, spolahlivostou alebo spravanim, polohou alebo pohybom* .

Prikladom tohto postupu by mohla byt financnd institucia, ktord preveruje svojich klientov
prostrednictvom v databdze obsahujucej informdcie o uveroch alebo v databdze obsahujucej
informdcie o prani Spinavych perazi a financovani terorizmu alebo v databdze s informdciami o
podvodoch, alebo v pripade biotechnologickej spolocnosti by mohlo ist o ponuku genetickych testov
priamo spotrebitelom s cielom posudit a predvidat rizikd ochorenia a zdravotné rizikd, alebo by mohlo
ist o spolocnost, ktord vytvdra behaviordine alebo marketingové profily zaloZené na pouZivani jej

webovej stranky alebo navigdcii na nej.

NEVYKONAVA SA

Automatizované rozhodovanie s pravnym alebo podobne zavaznym uc¢inkom: spracivanie, ktorého
ciefom je prijatie rozhodnuti o dotknutych osobach ,,s pravnymi ucinkami tykajucimi sa fyzickej osoby
alebo s podobne zavainym vplyvom na nu“ . Spracuvanie méZze napriklad viest k vyluceniu

jednotlivcov alebo k diskriminacii voci nim. Spracuvanie s malym alebo Ziadnym vplyvom na

jednotlivcov nesplifia toto épecifické kritérium:

NEVYKONAVA SA

Systematické monitorovanie: spraclivanie pouzivané na pozorovanie, monitorovanie alebo kontrolu
dotknutych osbéb vratane udajov ziskanych prostrednictvom sieti alebo ,, systematického
monitorovania verejne pristupnych miest” Tento typ monitorovania je kritériom, pretoze osobné

Udaje sa mo6zZu ziskavat za okolnosti, ked dotknuté osoby nemusia vediet, kto zbiera ich Udaje a ako



sa budu pouzivat. Okrem toho, pre jednotlivcov sa méze ukazat ako nemozné zabranit tomu, aby sa

stali predmetom takéhoto spracuvania na verejnom (alebo verejne pristupnom) mieste (-ach).

VYKONAVA SA - Cookies

Citlivé udaje alebo udaje velmi osobnej povahy: zahffia to osobitné kategdrie osobnych udajov (napr.
informacie o politickych ndzoroch jednotlivcov), ako aj osobné uUdaje tykajlce sa uznania viny za
trestné Ciny a priestupky.

Prikladom by mohla byt vseobecnd nemocnica, ktord uchovdva lekdrske zaznamy pacientov, alebo
sukromny detektiv uchovdvajuci podrobné informdcie o pdchateloch trestnej Cinnosti. Nad ramec
ustanoveni vSeobecného nariadenia o ochrane udajov sa niektoré kategorie udajov mézu povazovat
za také, ktoré zvysuju mozZné riziko pre prdava a slobody jednotlivcov. Tieto osobné udaje sa povaZuju
za citlivé (ako sa tento pojem bezne chdpe), pretoZe su prepojené na domdcnost a sukromné aktivity
(napr. elektronickd komunikdcia, ktorej dévernost by mala byt chrdnend) alebo preto, Ze vplyvaju na
vykon urcitého zdkladného prdva (napr. udaje o polohe, ktorych ziskavanie spochybriuje slobodu
pohybu), alebo preto, Ze ich porusenie jednoznacne zahrfia zdvazné désledky na kaZdodenny Zivot
dotknutej osoby (napr. financné udaje, ktoré by sa mohli pouzit na platobné podvody). V tejto suvislosti
moéze byt relevantné, i uz dotknutd osoba alebo tretie strany udaje zverejnili. Skuto¢nost, Ze osobné
udaje su verejne pristupné, sa mézZe zohladnit ako faktor pri posudzovani, ak sa v suvislosti s tymito
udajmi o¢akdvalo, Ze sa budu dalej pouzivat na isté ucely. Toto kritérium mdZe zahrriat aj také udaje,
ako su osobné dokumenty, emaily, denniky, pozndmky z elektronickych CEitaciek vybavenych prvkami
na zapisovanie pozndmok a velmi osobné informdcie, ktoré sa nachddzaju v aplikdcidch na

zaznamendvanie udalosti v réznych oblastiach Zivota (life-logging applications).

NEVYKONAVA SA

Udaje spracuvané vo velkom rozsahu: Pri posudzovani toho, ¢i sa spractvanie vykondva vo velkom
rozsahu, treba zvazit predovsetkym tieto faktory:

a. pocet dotknutych osob, ktorych sa to tyka, bud ako konkrétne Cislo alebo ako podiel relevantne;j
populacie;

b. objem Udajov a/alebo rozsah réznych Gdajovych polozZiek, ktoré sa spractvaju;

c. dizka trvania alebo nemennost ¢innosti spractivania udajov;

d. geograficky rozsah ¢innosti spractvania.



NEVYKONAVA SA

Spajanie alebo kombinovanie suborov udajov, napr. Udajov pochadzajlcich z dvoch alebo viacerych
operacii spracivania udajov vykonanych na rozdielne Gcely a/alebo rozlicnymi prevadzkovatelmi

udajov takym spdsobom, ktory by prekrocil rozumné ocakavania dotknutej osoby.

NEVYKONAVA SA

Udaje tykajtice sa zranitelnych dotknutych osdb: spractvanie tohto druhu tUdajov je kritériom z
dévodu zvysenej nerovnovahy moci medzi dotknutymi osobami a prevadzkovatelom, ¢o znamena,
Ze jednotlivci sa m6Zu nachadzat v pozicii, Ze nemo6zu jednoduchym spésobom vyjadrit suhlas so
spracuvanim svojich Udajov, namietat voci nemu ani vykonavat svoje prava. Zranitelné dotknuté
osoby mozu zahfriat deti (mozno ich povazovat osoby, ktoré nie st schopné vedome a na zaklade
uvazenia namietat voci spractvaniu svojich idajov alebo s nim suhlasit), zamestnanci, zranitelnejsie
Casti obyvatelstva vyZadujuce si osobitni ochranu (mentdlne postihnuté osoby, Ziadatelia o azyl,
starSie osoby, pacienti atd.) a v kazdom pripade také osoby, v suvislosti s ktorymi mozno

identifikovat nerovnovahu vo vztahu medzi postavenim dotknutej osoby a prevadzkovatela.

VYKONAVA SA - dotknuté osoby zamestnanci.

Inovacné vyuzitie alebo uplatfiovanie novych technologickych alebo organizacnych rieseni, napr.
kombinacia vyuZzitia odtlackov prstov a rozpozndvania tvari pre lepSiu kontrolu fyzického pristupu
atd. Vo vSeobecnom nariadeni o ochrane Udajov sa jednoznacne uvadza, Ze vyuZitie novej
technoldgie vymedzenej v ,,sulade s dosiahnutym stavom technologickych znalosti“, moze viest k
tomu, Ze bude potrebné vykonat posudenie vplyvu na ochranu udajov. Je to z toho dévodu, Ze
vyuzitie takejto technoldgie moze zahffiat nové formy ziskavania a vyuzivania Gdajov, ktoré mézu
byt spojené s vysokym rizikom pre prava a slobody jednotlivcov. Osobné a socidlne dosledky
zavedenia novej technolégie mézu byt naozaj nezname. Posudenie vplyvu na ochranu udajov
pombze prevadzkovatelovi pochopit a riesit tieto rizika. Napriklad urcité aplikacie ,internetu veci”
by mohli mat vyrazny vplyv na kazdodenné Zivoty jednotlivcov a ich sikromie, a preto si vyzaduju

posudenie vplyvu na ochranu udajov.



NEVYKONAVA SA

Ked samotné spracuvanie brani dotknutym osobam uplatnit svoje pravo alebo vyuzit sluzbu alebo
zmluvu. Zahfiia to spracovatelské operacie, ktorych ciefom je umoznit, upravit alebo odmietnut
pristup dotknutych os6b k sluzbe alebo uzavretiu zmluvy. Prikladom tohto postupu by mohla byt
situacia, ked banka preveruje svojich klientov v databaze obsahujtcej informacie o Uveroch s cielom

rozhodnut o tom, ¢i im poskytne Uver.

NEVYKONAVA SA



Clanok I

Zavery k posudeniu vplyvu

1. systematické a rozsiahle hodnotenie osobnych aspektov tykajucich sa fyzickych os6b, ktoré
je zaloZzené na automatizovanom spracuvani vratane profilovania a z ktorého vychadzaju
rozhodnutia s pravnymi ucinkami tykajucimi sa fyzickej osoby alebo s podobne zavainym

vplyvom na fu

Zaver s ohladom na vyssiu uvedené kritéria:

NEVYKONAVA SA

2. spracuvanie vo velkom rozsahu osobitnych kategorii udajov alebo osobnych udajov

tykajucich sa uznania viny za trestné Ciny a priestupky

Zaver s ohladom na vyssiu uvedené kritéria:

NEVYKONAVA SA

3. systematické monitorovanie verejne pristupnych miest vo velkom rozsahu

Zaver s ohladom na vysSiu uvedené kritéria:

NEVYKONAVA SA

ZAVER:
S ohfadom na rozsah naplnenych kritérii a vy$Sie uvedenych bodov prevadzkovatel v konkrétnych

podmienkach rozhodol, Ze k vykonaniu posudenie vplyvu na ochranu osobnych Udajov

NEPRISTUPUJE

Ziadna zo spracovatelskych ¢innosti s vyuZitim novych technolégii a s ohladom na povahu, rozsah,
kontext a ucel spracuvania pravdepodobne v konkrétnych podmienkach prevadzkovatela
pravdepodobne nepovedie k vysokému riziku pre prava a slobody dotknutych os6b.
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